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ОСНОВЫ АНАЛИЗА УСТОЙЧИВОСТИ СОВРЕМЕННЫХ СИ-
СТЕМ ИНТЕРВАЛЬНОГО РЕГУЛИРОВАНИЯ К ЭЛЕКТРОМАГ-
НИТНЫМ ИМПУЛЬСАМ ПРЕДНАМЕРЕННОГО 
ВОЗДЕЙСТВИЯ

Комнатный Д.В.

В статье рассматривается научно-техническая проблема обеспечения устойчивости 
современных микропроцессорных многоуровневых систем интервального регу-
лирования движения поездов к электромагнитным импульсам преднамеренного 
воздействия (ЭИПВ). В статье рассмотрено проникновение таких импульсов через 
паразитные антенны – неоднородности корпусов аппаратуры систем интервально-
го регулирования. Описаны модели преднамеренных электромагнитных воздей-
ствий. Проанализирована возможность использования для моделирования ЭИПВ 
импульсов с линейно-частотной модуляцией и атомарных функций. Предлагается 
использовать усовершенствованный аналитический метод расчета дифракции 
через отверстия, основанный на применении вектора Герца.
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Введение 
Для современных перспективных систем ин-

тервального регулирования движения поездов 
(СИРДП) имеются те же тенденции в проблеме 
электромагнитной совместимости, что и для те-
лекоммуникационных систем.

Так, в настоящее время при разработке СИРДП 
используется большое количество коммерчески 
доступной микропроцессорной аппаратуры, эле-
ментная база которой чувствительна к электро-
магнитным помехам. Также СИРДП строятся на 
базе известных сетевых технологий. Увеличение 
мощности применяемых передатчиков информа-
ции, расширение применяемого спектра частот 
ухудшает электромагнитную обстановку (ЭМО) 
в местах эксплуатации СИРДП также, как и для 
телекоммуникационных систем. На железных до-
рогах дополнительной причиной ухудшения ЭМО 
является увеличение интенсивности движения 
поездов, внедрение нового тягового подвижного 
состава [1, 2].

Наблюдается растущая концентрация аппара-
туры СИРДП в зданиях управления станциями, 
отделениями дорог и железными дорогами в це-
лом.  В децентрализованных системах микропро-
цессорной автоблокировки аппаратура размеща-
лась в шкафах сигнальных точек на перегонах. 
Аппаратура микропроцессорной централизо-
ванной автоблокировки в значительной степени 
размещается на промежуточных станциях [3]. В 
перспективных СИРДП, первые образцы которых 
внедряются в Российской Федерации (в частно-
сти система управления высокоскоростной же-
лезнодорожной магистралью Москва – Санкт-Пе-
тербург), имеется многоуровневое расположение 
оборудования [4, 5, 6]. В этих СИРДП реализуют-
ся высокоточные координатные технологии, ко-
торые предполагают концентрацию управления в 
центрах управления движением. 

Передача информации на борт поезда осущест-
вляется по радиоканалам систем DHR, TETRA, 
GSM-R. Система имеет существенные информа-
ционные и коммуникационные функции: управ-
ленческая поддержка, информационное обе-
спечение, коммуникационное обеспечение [5]. 
Поэтому перспективные СИРДП обладают слож-
ной топологией и большим количеством микро-
процессорного коммутационного оборудования, 
и это сближает их с телекоммуникационными си-
стемами [1, 4]. 

Описанные особенности развития современных 
СИРДП повышают возможность осуществления 
электромагнитных атак на центры управления 
движением поездов с помощью электромагнит-
ных импульсов преднамеренного воздействия 
(ЭИПВ), так как при увеличении концентрации 
оборудования и усложнении топологии системы 
воздействие ЭИПВ может повлиять на условия 
безопасности движения поездов.

Следовательно, возникает новая для специа-
листов по железнодорожной автоматике и теле-
механике проблема – обеспечение устойчивости 
СИРДП к ЭИПВ. Новизна этой проблемы под-
тверждается тем. что в публикациях по электро-

магнитной совместимости на железнодорожном 
транспорте [7 – 9] эта проблема не поставлена. 
Вместе с тем ограниченно опубликованы резуль-
таты работы консорциума SECRET, созданного в 
Евросоюзе для исследования возможных воздей-
ствий ЭИПВ на системы управления движением 
поездов, разработки способов выявления элек-
тромагнитных атак и защиты от них [10]. 

Анализ этих материалов показывает, что вни-
мание исследователей консорциума было скон-
центрировано на помехах в каналах передачи 
данных. Эти преднамеренно созданные помехи 
воздействуют на бализы, антенны GPS, петлевые 
антенны индуктивной связи с поездами, радары 
поездов, и эти помехи подавляют полезный сиг-
нал. В консорциуме разработаны методы защиты 
от подавления полезного сигнала и предложена 
система мониторинга ЭМО с целью выявления 
внешних электромагнитных воздействий. Можно 
заметить, что при этом рассматривались только 
воздействия на штатные антенны оборудования 
СИРДП.

Таким образом, из трех путей воздействия 
ЭИПВ на системы ЖАТ, указанных в [4], а имен-
но: повреждение электронной элементной базы, 
создание помех приему/передаче сигналов, ис-
кажение обрабатываемой информации, в консор-
циуме изучены только второй и, частично, третий 
пути.

Воздействие ЭИПВ, направленное на отказы и 
сбои элементной базы, в открытых источниках 
консорциума не отражено. Поэтому целью насто-
ящей статьи является обсуждение способов ана-
лиза и, в дальнейшем, прогнозирования устойчи-
вости СИРДП к таким воздействиям. Актуальность 
этой проблемы для Союзного государства Респу-
блики Беларусь и Российской Федерации со всей 
очевидностью следует из сложного политическо-
го положения вокруг Союзного государства и в 
глобальном масштабе.

Методология и результаты исследования
Проблема устойчивости современных и пер-

спективных СИРДП к ЭИПВ имеет в своем составе 
три соподчиненных задачи: выявление каналов 
проникновения помех, выбор моделей импульсов 
преднамеренного воздействия, выбор и обосно-
вание методов расчетного анализа воздействия 
ЭИПВ на микропроцессорную аппаратуру СИРДП.

ЭИПВ могут воздействовать, 
- во-первых, на штатные антенны аппаратуры 

СИРДП, а также на антенны систем мониторинга 
ЭМО. При этом происходят отказы входных цепей 
указанных технических средств. 

- во-вторых, ЭИПВ могут проникать внутрь 
корпусов аппаратуры СИРДП через паразитные 
антенны, которыми являются отверстия и щели 
корпуса [11]. Такой сценарий реализуется при 
электромагнитной атаке на помещения, в кото-
рых размещены аппаратура интервального ре-
гулирования и передачи информации. Поэтому, 
число каналов проникновения ЭИПВ значитель-
но больше, чем каналов воздействия на штатные 
антенны СИРДП с целью подавления полезного 
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сигнала.
Для анализа воздействия ЭИПВ, особенно на 

паразитные антенны, необходимо использовать 
модели импульсов с непрерывным спектром в 
широкой полосе частот. Тогда проникновение 
помех через такие антенны анализируется более 
точно, с учетом неизвестных и непредусмотрен-
ных частотно-избирательных свойств антенны. В 
этом состоит отличие ЭИПВ от излучений, пода-
вляющих полезный сигнал. В материалах консор-
циума SECRET в качестве моделей подавляющих 
излучений выбраны сигналы с дискретным спек-
тром [12]: монохроматический синусоидальный, 
амплитудно-модулированный, частотно-модули-
рованный. При этом рассматривались только два 
импульсных сигнала: в виде биэкспоненты а так-
же в виде затухающей синусоиды [10].

На основании стандарта МЭК-61000-2-13, а 
также монографии [13] для анализа воздействия 
ЭИПВ, кроме биэкспоненциального импульса и 
импульса в виде затухающей синусоиды, могут 
быть предложены гауссов импульс, радиоим-
пульс с прямоугольной огибающей, косинусный и 
косинускубический импульсы. При этом следует 
учитывать, что гауссов импульс наиболее часто 
используется при анализе работы радиотехниче-
ских и радиолокационных систем. Следователь-
но, этот импульс может использоваться при ис-
следовании устойчивости СИРДП к воздействию 
мощных радиотехнических систем, при работе 
последних в штатном режиме или при исполь-
зовании как источника ЭИПВ [14]. На практике 
такой случай воздействия встречается сравни-
тельно редко, поэтому модель в виде гауссова 
импульса имеет меньшее значение по сравнению 
с другими импульсами, перечисленными выше.

 Спектры импульсов, используемых в качестве 
моделей ЭИПВ, являются неравномерными с ярко 
выраженными максимумами. Многие импульсы 
имеют в спектре частоты, на которых спектраль-
ная плотность равняется нулю [15]. С другой сто-
роны, в технике радиоэлектронной борьбы нахо-
дят применение импульсы с линейно-частотной 
внутриимпульсной модуляцией [11, 12] вида:

Также известны импульсы вида [16]

где             , A — амплитуда импульса, В;

ωв — верхняя круговая частота спектра, рад/с; 
t — время, с; t0 — временной параметр импульса, 

с.У импульса (2) спектральная плотность ( ) 0SS =ω  ;

В спектрах импульсов (1) и (2) отсутствуют ча-
стоты с минимумами концентрации энергии, следо-
вательно, на всех частотах в паразитную антенну 
поступает одинаковая энергия. Это позволяет 
выявить чувствительность аппаратуры СИРДП к 
преднамеренным помехам на каждой частоте без 
исключения.

Но ЭИПВ на базе импульсов вида (1) и (2) должны 
иметь значительную полную энергию. Особенно 
это затруднение видно для импульса 

(2), так как для него

Поэтому рассмотренные импульсы (1) и (2) име-
ют преимущества перед традиционными [15] по 
распределению энергии в спектре, но полностью 
проигрывают им по полной величине энергии 
импульса, необходимой для того, чтобы импульс 
представлял реальную опасность. Преднамеренное 
генерирование таких импульсов требует весьма 
мощных специальных генераторов большой слож-
ности и высокой стоимости.

Для моделирования импульсных электромаг-
нитных полей в последнее время предложены 
атомарные функции, которые являются бесконечно 
дифференцируемыми функциями, отличными от 
нуля в ограниченных областях [13]. Например, 
экспоненциально затухающая атомарная функция 
sep(t) имеет вид:

где ω0 — круговая частота импульса, рад/с;
γ — параметр модуляции, рад/с2; τимп — дли-
тельность импульса, с; ω — круговая частота 
спектра, рад/с. 

Импульсы с линейно-частотной модуляцией (1) 
обладают равномерной спектральной функцией 

где             — параметры функции.

Спектральная функция Sep(ω) атомарной 
функции (3) выражается суммой двух быстрос-
ходящихся бесконечных рядов, причем каждый 
член ряда содержит бесконечное произведение 
функций вида [13]:

 



ВЫПУСК №4 (32) ДЕКАБРЬ 2024 НАУКА И ТЕХНОЛОГИИ ЖЕЛЕЗНЫХ ДОРОГ

47

Использование такой спектральной функции 
при анализе устойчивости СИРДП к импульсным 
помехам вызывает значительные затруднения. 
Поэтому, в настоящее время, использование ато-
марных функций не имеет очевидных преиму-
ществ перед традиционным представлением им-
пульсных помех.

Таким образом, импульсы с непрерывным 
спектром остаются основными моделями ЭИПВ, 
применение которых оправдано для анализа воз-
действия на микроэлектронную аппаратуру со-
временных многоуровневых СИРДП.

Расчет воздействия ЭИПВ на штатные антен-
ны не представляет значительных трудностей, 
так как электродинамические свойства этих ан-
тенн хорошо изучены. С другой стороны, параз-
итные антенны в составе сложного аппаратного 
комплекса СИРДП достаточно многочисленны, а 
их электродинамические характеристики фор-
мируются случайно в зависимости от особенно-
стей конструкции корпуса. Паразитные антенны 
являются переизлучающими. Принятая электро-
магнитная энергия излучается внутрь корпуса 
технического средства СИРДП и воздействует на 
входные контуры электронных узлов, имеющие 
свои многочисленные резонансные частоты.

Следовательно, при прогнозировании воздей-
ствия ЭИПВ на аппаратуру СИРДП через параз-
итные антенны необходимо описание процесса 
возбуждения паразитных антенн корпусов элек-
тромагнитными импульсами и распространения 
помехового электромагнитного поля внутри кор-
пуса.

Получить такое описание позволяют, в част-
ности, интегральные уравнения теории дифрак-
ции, решение которых удобно получать численно 
[17].

Аналитические методы также могут найти при-
менение для решения рассматриваемой задачи. 
Преимуществами аналитических методов являет-
ся сравнительно простой математический аппа-
рат, вычислительная эффективность, несложная 
реализация, отсутствие вычислительных трудно-
стей. Применение аналитических методов оправ-
дано там, где требуется высокая скорость вы-
числений и быстрое получение результата, не в 
ущерб адекватности моделирования [18]. Пред-
ставляется, что такая ситуация возникает при 
проектировании многоуровневых СИРДП с боль-
шим количеством рассредоточенной аппаратуры.

Среди аналитических методов известна группа 
методов приближенного решения задач дифрак-
ции, основанных на принципе Гюйгенса-Кирх-
гофа и методе Кирхгофа. Однако, эти методы 
имеют те или иные ограничения, приближения и 
недостатки [17, 19]. В [19] обоснован подход к 

решению задач дифракции, основанный на ме-
тоде Кирхгофа, не имеющий значительных огра-
ничений при его использовании на практике. 
Основной идеей метода [19] является примене-
ние для решения дифракционных задач вектора 
Герца. Исходными данными для расчета является 
распределение плоской линейно-поляризован-
ной волны на апертуре, не возмущенное края-
ми апертуры. Принимается, что апертура рас-
положена на плоской бесконечной проводящей 
поверхности. Распределение поля может быть 
задано как в плоскости падения излучения (она 
же плоскость с апертурой), так и перпендику-
лярно этой плоскости. В этой работе приведе-
ны результаты решения дифракционных задач 
для бесконечной узкой щели, прямоугольного и 
круглого отверстий. Результаты представлены в 
виде замкнутых выражений для электрической 
составляющей электромагнитного поля, излуча-
емого апертурой в область за плоскостью. Все 
это позволяет использовать метод вектора Герца 
из [19] для решения задач анализа воздействия 
ЭИПВ на аппаратуру СИРДП через паразитные 
антенны в виде неоднородностей корпусов этой 
аппаратуры.

Если известны характеристики помехового 
электромагнитного поля, излучаемого неодно-
родностью корпуса в его внутреннюю область, 
то наведенные во входных цепях узлов микро-
электронной аппаратуры СИРДП помехи можно 
рассчитать с помощью известных соотношений 
для антенн, образованных линиями связи в узлах 
[20].

Заключение
Изложенные в статье соображения позволяют 

сделать вывод, что полученные в рамках рабо-
ты консорциума SECRET (судя по информации 
из открытых источников [4, 10]) результаты по 
исследованию воздействия ЭИПВ на аппаратуру 
современных многоуровневых СИРДП не охваты-
вают всех аспектов проблемы преднамеренных 
электромагнитных воздействий на указанные 
технические средства. Следует рассматривать 
воздействие мощных ЭИПВ, направленное на со-
здание отказов и сбоев микроэлектронной аппа-
ратуры СИРДП.

Необходимо учитывать воздействие ЭИПВ не 
только на штатные антенны оборудования пере-
дачи информации, но и на паразитные антенны 
корпусов аппаратуры СИРДП, а также на резо-
нансные контуры во входных цепях указанной 
аппаратуры. Эти антенны являются важнейшим 
каналом проникновения электромагнитных по-
мех. Следует использовать модели ЭИПВ с не-
прерывным спектром в широкой полосе частот, 
главным образом, биэкспоненциальный импульс, 
импульс в виде затухающей синусоиды, косинус-
ный и косинускубические импульсы, прямоуголь-
ный радиоимпульс.

Среди разработанных к настоящему времени 
методов вычислительной электродинамики име-
ются апробированные численные и аналитиче-
ские методы, позволяющие анализировать про-
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никновение помеховых электромагнитных полей 
ЭИПВ в корпуса технических средств СИРДП че-
рез паразитные антенны.

Обобщая результаты рассмотрения всех вы-
деленных в статье задач, можно заключить, что 
проблема анализа устойчивости современных и 
перспективных цифровых многоуровневых СИРДП 
к ЭИПВ может быть решена путем расчета переиз-
лучения паразитной антенной ЭИПВ, моделируемых 
импульсами с непрерывным спектром. Инженер-
ный расчет осуществляется усовершенствованным 

аналитическим методом Кирхгофа. Это позволит 
прогнозировать и предотвращать отказы и сбои 
микропроцессорных многоуровневых СИРДП, вы-
званные повреждениями элементной базы с по-
мощью ЭИПВ, поскольку исключение этого пути 
воздействия ЭИПВ также имеет большое значение 
для безопасности функционирования СИРДП. 

Представленные в работе результаты публику-
ются впервые.
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